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1. Objetivo y alcance

La presente politica para el tratamiento y proteccién de datos personales tiene como objetivo
determinar los pardmetros y reglas que garanticen el correcto tratamiento de informacién de tipo
personal, asi como explicar el procedimiento de atencién de consultas y reclamos en materia de datos
personales que sean presentados por los titulares de informacién personal.

Esta politica se ha elaborado de conformidad con lo dispuesto en la Constitucion Politica de Colombia
y en cumplimiento de las disposiciones del régimen de proteccidén de datos, el cual estd compuesto
por la Ley 1581 de 2012, el Decreto Reglamentario 1377 de 2013, Decreto 886 de 2014, Circular Externa
002 de 2015, Decreto 1074 de 2015, Circular Externa 005 de 2017, Decreto 090 de 2018, Ley 2157 del 29
de octubre de 2021 y abarca las demds disposiciones complementarias que versen sobre todas
aquellas actividades que constituyan fratamiento de datos personales, para de esta manera garantizar
los derechos de la privacidad y habeas data de los titulares de informaciéon personal.

Esta politica debe ser aplicada por todos los colaboradores de BAN100 y rige a partir de su divulgacion
en todas sus sedes.

2. Contenido del documento
2.1. Marco Legal

La proteccion integral de los datos incluidos en bases de datos o archivos de cualquier fuente de
informacion, garantizando a sus Titulares el ejercicio del derecho constitucional a conocer, actualizary
rectificar su informacion y demds garantias constitucionales contenidas en los articulos 15 y 20 de la
Constitucién Politica de Colombia.

La Ley Estatutaria 1581 de 2012 establece las disposiciones generales para la Proteccion de Datos
Personales y dentro de los deberes de los responsables del tratamiento, se encuentra el adoptar el
manual Interno de politicas y procedimientos que garantice el uso adecuado de la informacién vy
gestidon de las consultas, peticiones y reclamos.

A partir del Decreto 1377 de 2013, se dan los pardmetros para facilitar la implementacién y el
cumplimiento de la Ley 1581 de 2012 y se facultan a los responsables y encargados del tfratamiento de
la informacién para el uso de mecanismos alternos como correos electrénicos, pdgina web, mensajes
de texto etc., para dar a conocer sus politicas y finalidades del tratamiento de la informacién.

De acuerdo con las disposiciones contenidas en el Cédigo Penal, se incurre en el delito de violacién de
datos personales cuando "sin estar facultado para ello, con provecho propio o de un tercero, obtenga,
compile, sustraiga, ofrezca, venda, intercambie, envie, compre, intercepte, divulgue, modifique o
emplee cddigos personales, datos personales contenidos en ficheros, archivos, bases de datos o
medios semejantes".

Todo lo anterior, es de estricto cumplimiento para todos los funcionarios y terceros involucrados en los
procesos de tratamiento de la informacion.

2.2. Definiciones

2.2.1. Autorizaciéon: Consentimiento previo, expreso e informado del titular para llevar a cabo
el Tratamiento de datos personales.

2.2.2. Base de datos: Conjunto organizado de datos personales que sea objeto de Tratamiento.

2.2.3. Dato personal: Un dato personal es la informacién concerniente a las personas fisicas,
que permiten identificarla gracias a la visibn de conjunto que se haga de los mismos.
Segun su naturaleza, los datos personales, pueden ser clasificados como privados,
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2.24.

2.2.5.

2.2.6.
2.27.

2.2.8.

2.2.9.

2.2.10.

2.2.11.

2.2.12.
2.2.13.

2.2.14.
2.2.15.

2.2.16.

2.217.

semiprivados, publicos y sensibles; y existen varios tipos de datos personales, y no se
limitan simplemente a los datos de identificacidon, sino que abarca, laborales,
patrimoniales, académicos, ideoldgicos, de salud, caracteristicas fisicas, vida, hdbitos,
entre ofros.
Encargado del tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con oftros, realice el Tratamiento de datos personales por cuenta del
responsable del Tratamiento.
Responsable del tratamiento: Persona natural o juridica, pUblica o privada, que por si
misma O en asocio con ofros, decida sobre la base de datos y/o el Tratamiento de los
datos; el responsable de fratamiento de datos personales es la persona natural o juridica,
publica o privada, que por si misma o en asocio con otros, decida sobre el tratamiento
de los datos, decide las finalidades, contenido y uso que otorgard alos datos personales
gue recabe en desarrollo de su actividad econdmica. El responsable del tratamiento es
quien, define los fines y los medios del tratamiento de informacidén personal, por lo cual
es quien debe solicitar y conservar la autorizaciéon en la que conste el consentimiento
expreso del titular para el tfratamiento de sus datos, asi como informar con claridad la
finalidad de este.
Titular: Persona natural cuyos datos personales sean objeto de tratamiento.
Tratamiento: Se refiere a cualquier operacién o procedimiento fisico o automatizado
involucrado dentro del ciclo de vida del dato, en los que se incluyen actividades como
captura, creacién, uso, almacenamiento, custodia, mantenimiento, modificacién,
acceso, transmisién, transferencia, disociacion, supresion y eliminacién.
Consecuencia: Resultado de la materializacion de un riesgo, expresado cualitativa o
cuantitativamente.
Evaluacién del riesgo: Andlisis de la situacion para determinar el nivel de riesgo asociado
a la posibilidad o probabilidad e impacto.
Finalidad: La finalidad corresponde a los fines exclusivos para los cuales fue entregada
por el titular. Se deberd informar al Titular del dato de manera clara, suficiente y previa
acerca de la finalidad de la informacién suministrada, cualquier utilizacién diversa,
deberd ser autorizada en forma expresa por el titular.
Habeas Data: Es el derecho que todo titular de informacion tiene de conocer,
actualizar, rectificar u oponerse a la informacidn concerniente a sus datos personales.
Identificacion del peligro: para reconocer si existe un peligro y definir sus caracteristicas.
Incidente: Evento o situacién que ocurre en un lugar particular durante un intervalo de
tiempo parficular.
Medidas de control: Medida(s) implementada(s) con el fin de minimizar la ocurrencia.
Posibilidad: Se emplea como una descripcidn cudlitativa de la probabilidad o
frecuencia.
Proceso: Conjunto de actividades mutuamente relacionadas o que interactian, las
cuales transforman elementos de enfrada en resultados.
Sistema de informacién: Conjunto de elementos orientados al tratamiento vy
administracién de datos e informacién organizados y listos para su uso posterior,
generados para cubrir una necesidad u objetivo.

Pagina 3 de 18 Cédigo: MN-ARI-SIC-017 Version No.12 Fecha Vigencia:30/01/2023




BANCIEN S.A. Establecimiento Bancario

T
DE COLOMBIA

VIGILADO

mm Politicas para el fratamiento y proteccion de
datos personales

2.3. Principios

El tratamiento de la informaciéon personal estd sometido a reglas especiales, las cuales son
denominadas principios de tratamiento de datos personales, los cuales se encuentran establecidos en
la Ley 1581 de 2012, los cuales son:

23.1.

23.2.

23.3.

2.34.

2.3.5.

2.3.6.

Principio de legalidad en materia de tratamiento de datos: El fratamiento a que se
refiere la presente ley es una actividad reglada que debe sujetarse a lo establecido en
ellay en las demds disposiciones que la desarrollen.

Principio de finalidad: El Tratamiento debe obedecer a una finalidad legitima de
acuerdo con la constituciéon y la ley, la cual debe ser informada al titular.

Principio de libertad: El Tratamiento sélo puede ejercerse con el consentimiento, previo,
expreso e informado del titular. Los datos personales no podrdn ser obtenidos o
divulgados sin previa autorizacién, o en ausencia de mandato legal o judicial que
releve el consentimiento.

Principio de veracidad o calidad: La informacion sujeta a Tratamiento debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible. Se prohibe el
fratamiento de datos parciales, incompletos, fraccionados o que induzcan a error.
Principio de transparencia: En el fratamiento debe garantizarse el derecho del titular a
obtener delresponsable del tratamiento o del encargado del fratamiento, en cualquier
momento vy sin restricciones, informacién acerca de la existencia de datos que le
conciernan.

Principio de acceso y circulacién restringida: El fratamiento se sujeta a los limites que
se derivan de la naturaleza de los datos personales, de las disposiciones de la presente
ley y la constitucion. En este sentido, el tratamiento sélo podrd hacerse por personas
autorizadas por el Titular y/o por las personas previstas en la presente ley.

2.4. Responsable del tratamiento de la informacién
Razén social: BANT00 S.A
NIT: 900.200.960-9
Domicilio principal: Bogotd D.C.
Direccion: CARRERA 7 # 76-35
Lineas de servicio:
Bogotd (601) 482 33 82
Barranquilla (605) 309 1723
Bucaramanga (607) 697 22 62
Cali (602) 485 00 18
Cartagena (605) 693 0194
Medellin (604) 604 0162
Villavicencio (608) 678 4090
Linea Nacional 01 8000 423 814
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2.5. Avutorizaciones

El fratamiento de datos personales se refiere a cualquier operacidn o procedimiento fisico o
automatizado involucrado dentro del ciclo de vida del dato, en los que se incluyen actividades como
captura, creacioén, uso, almacenamiento, custodia, mantenimiento, modificacién, acceso, transmisién,
transferencia, disociacion, supresién y eliminacion.

2.5.1.

2.5.2.

2.53.

2.54.

Datos personales captados por el responsable: Los datos personales captados pueden
incluir sin limitarse a datos de identificacidon, contacto, ubicacién, financieros,
académicos, laborales, socioecondmicos, biométricos, imdgenes, fotografias, salud,
entre oftros, los cuales han sido suministrados directa o indirectamente por el fitular
conforme a las finalidades idenftificadas y autorizadas para facilitar el infercambio de
prestaciones, bienes y servicios, asi como con el fin de cumplir las obligaciones legales,
comerciales, civiles y laborales que se encuentren a cargo del responsable.

Transmision y transferencia de informacién personal: El responsable del tratamiento,
manifiesta que solo compartird informacién personal con terceros, cuando el titular asi
lo autorice, otorgando su consentimiento para la transferencia o transmisién, cuando
sea requerida por autoridad judicial, autorizada por la ley o cuando la misma sea
necesaria para garantizar la continuidad de su operacidn, como por ejemplo,
proveedores de servicios tecnoldgicos, de mensajeria, de seguridad, entre otros,
independiente de que el proveedor del servicio se encuentre en paises diferentes a
Colombia sin importar si cumplen o no los requisitos minimos adecuados sobre
proteccidn de datos personales establecidos por la ley para su tfratamiento. No
obstante, esta situacién, hay que mencionar que el responsable ha advertido a dichos
terceros sobre la necesidad de proteger la informacién personal con medidas de
seguridad apropiadas, que les prohibe el uso de la informacién para fines propios y se
solicita que no se divulgue la informacién personal a ofros terceros sin la debida
autorizacion.

Tratamiento de datos sensibles: Cuando el fratamiento de informacién involucre datos
de tipo sensible, es decir, datos que afectan la intimidad del fitular o cuyo uso indebido
puede generar su discriminacion, como aqguellos que revelen informacion de salud
fisica y mental, vida sexual, datos biométricos, origen étnico, orientacién politica,
convicciones religiosas, afiliacion sindical e intereses politicos, el responsable del
tratamiento garantiza que su fratamiento se efectuard conforme a las limitaciones
legales y asegurando que: (i) siempre se cuenta con la autorizacién previa, informada,
explicita y expresa para efectuar dicho tratamiento; (i) que el fitular haya sido
informado del cardcter facultativo de la su autorizacion; (iii) no condicionard ninguna
actividad a solicitud de este fipo de datos y (iv) cuando su tratamiento esté
reglamentado explicitamente en la ley.

Cuando se requiera realizar tratamiento de datos personales de menores de edad y
adolescentes, siempre respetard sus derechos fundamentales y el interés superior de los
ninos, ninas y adolescentes, respeto a sus derechos fundamentales y en la medida de
lo posible se realizard dicho fratamiento teniendo en cuenta su opinidén considerando
su (i) madurez; (i) autonomia; (i) capacidad para entender la finalidad del
tratamiento; (iv) comprensién de las consecuencias que conlleva el tratamiento.

Tratamiento de datos en sistema de videovigilancia: El tratamiento de im&genes con
fines de seguridad y vigilancia tiene como objetivo garantizar la seguridad de los bienes
y personas que se encuentran en las instalaciones de BAN100. Las im&genes serdn
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2.5.5.

2.5.6.

captadas a través de sistemas de videovigilancia y se entenderd que la autorizaciéon
para dicha captacién ha sido otorgada por el titular de informacion personal mediante
conducta inequivoca debido a que previamente se ha comunicado al ingresar a
BAN100. que sus imdgenes serdn tomadas, conservadas y usadas conforme a lo
establecido en el aviso de privacidad publicado y conociendo tal situacién, el titular al
ingresar a BAN100 se advierte que cualquier uso diferente serd notificado de manera
previa al titular de datos personales.

Pertinencia y custodia de los datos personales captados: El responsable indica que el
tratamiento de datos personales se efectuard durante el tiempo que sea pertinente,
necesario y razonable segun las finalidades que justifican el fratamiento, atendiendo a
los aspectos administrativos, contabiles, fiscales, juridicos e histéricos de la informacion,
porlo cuallainformacién serd conservada cuando asi se requiera para el cumplimiento
de una obligacién legal o contfractual. Una vez cumplidas las finalidades del
tratamiento se procederd a la supresidn de la informacidon a menos que exista una
normatividad vigente que disponga lo contrario.

Métodos de Recoleccion y almacenamiento: BANT00 establece los métodos de
recoleccién y almacenamiento que la entidad puede utilizar para el tratamiento de
datos personales, esto aplica para todas las partes interesadas a las que se refiere la
presente politica.

Métodos de recoleccion

Canales Digitales: Sitio WEB, aplicacién movil, correo electrénico, campanas
telefénicas, WhatsApp, otras herramientas de mensajeria instantdnea, ademds de los
métodos descritos anteriormente, también podemos recopilar informaciéon a través de
cookies, balizas web o tecnologias similares. Estos métodos nos permiten recoger
diversos tipos de informacion, incluyendo las pdginas que usted visita, los correos que
le enviamos y lee, y otra informacion.

Canales Fisicos:

Oficinas: En la apertura o adquisicién de un producto o servicio.

Fuerza Comercial: La cual estd compuesta por los vendedores u asesores de las
diferentes lineas de producto y servicio que tiene la compania, quienes recopilan la
informacion en formatos fisicos o sistemas internos propios de la compania o de
terceros.

Formatos en general: Formatos o formularios (fisicos o electrénicos) relacionados con
las diferentes actividades de la compania y con todos los actores de interés de la
compania.

Eventos: Se obtiene informacion con ocasion del evento que realice la Compania, por
inscripcion, aceptacion de participacion o asistencia.

Métodos de almacenamiento

Almacenamiento Digital: servidores, computadores, bases de datos, nubes publicas,
privadas o mixtas, dispositivos de almacenamiento masivo, cintas, dispositivos moviles.

Almacenamiento fisico: Bodegas de archivo propias, bodegas de archivo de terceros,
archivadores instalaciones propias.
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2.6. Finalidades aplicables al tratamiento

El responsable del tratamiento, efectuard el tratamiento de datos personales para garantizar el
desarrollo de su objeto social y al giro ordinario de sus actividades, considerando las finalidades de
tratamiento de los datos personales especificas para cada uno de los grupos de interés involucrados
en el fratamiento, tales como, ACCIONISTAS, MIEMBROS DE JUNTA DIRECTIVA, COLABORADORES,
PRACTICANTES Y APRENDICES, CANDIDATOS A UNA VACANTE, PROVEEDORES, PROSPECTOS
COMERCIALES Y CLIENTES, advirtiendo que informacidén personal que de estos reposen en sus bases de
datos tendrdn una vigencia igual al periodo en que se mantenga la finalidad del tfratamiento en cada
base de datos.

2.6.1. Finalidades del tratamiento de informacion personal de accionistas

El responsable informa a los accionistas de la enfidad que el fratamiento de sus datos personales,
relacionados con informacién de contacto, nombres, ocupacién, tipo y nimero de identificacion,
teléfono celular y local, direccidén de domicilio, correo electrénico, actividad econdmica, informacion
financiera vy tributaria, incluida informacién de cuenta bancaria e informacidén SARLAFT, serd tratada
conforme a lo establecido en la normatividad vigente y las finalidades que aplican al fratamiento de
su informacion personal y establece lo siguiente:

qa. Incluirlo en la base de datos y libro de registro de accionistas como accionista de la entidad.

b. Informar, organizar, controlar y acreditar las actividades pertinentes en su calidad de
accionista.

c. Permitir el ejercicio de los derechos y deberes como accionistas.

d. Efectuar el pago de dividendos conforme a su participacion econdmica y accionaria.

e. Cumplir decisiones judiciales, administrativas y legales relacionadas con su calidad de
accionistas.

f. Realizar estudios estadisticos, y andlisis de mercado.

g. Efectuar las verificaciones pertinentes dentro del programa de Administracion de riesgos de
Lavado de Activos y Financiacion del Terrorismo.

h. Informar solbre cambios sustanciales en la politica para el tratamiento y proteccidén de datos
personales.

i. Responder a las peticiones, consultas, reclamos y/o quejas que realicen los fitulares de
informacion de tipo personal a través de cualquiera de los canales habilitados por el
responsable para dicho efecto.

2.6.2.Finalidades del tratamiento de informacion personal de miembros de Junta Directiva

El responsable informa a los miembros de junta directiva de la enfidad que el fratamiento de sus datos
personales, relacionados con informacién de contacto, nombres, ocupaciéon, tipo y nimero de
identificacién, teléfono celular y local, direccion de domicilio, correo electréonico, actividad
econdmica, informacién financiera y tributaria, incluida informacion de cuenta bancaria e informacion
SARLAFT, serd tratada conforme a lo establecido en la normatividad vigente y las finalidades que
aplican al tratamiento de su informacion personal son las siguientes:

a. Incluirlo en la base de datos como miembro de junta directiva de la enfidad.

b. Informar, organizar, confrolar y acreditar las actividades pertinentes en su calidad de
miembro de junta directiva.

c Permitir el ejercicio de los derechos y deberes como miembro de junta directiva.

d. Efectuar el pago de honorarios.
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-
:

Cumplir decisiones judiciales, administrativas y legales relacionadas con su calidad de
miembro de junta directiva.

Realizar estudios estadisticos, y andlisis de mercado.

Efectuar las verificaciones pertinentes dentro del programa de Administracion de riesgos de
Lavado de Activos y Financiacion del Terrorismo.

Informar sobre cambios sustanciales en la politica para el tratamiento y proteccién de datos
personales.

Responder a las peticiones, consultas, reclamos y/o quejas que realicen los fitulares de
informacion de tipo personal a través de cualquiera de los canales habilitados por el
responsable para dicho efecto.

Transferir o transmitir la informacién personal a terceros, cuya gestion garantice el correcto
funcionamiento de la operacién del responsable, ya sea por una prestacidén de servicios
como servicios de tecnologia e infraestructura, entre otros, asi se encuentren en paises
diferentes a Colombia sin importar si cumplen o no los requisitos minimos adecuados sobre
proteccién de datos personales establecidos por la ley colombiana para su tratamiento.

2.6.3.Finalidades aplicables a las relaciones con colaboradores, practicantes y aprendices

El responsable tratard la informacidn personal de los colaboradores, directos e indirectos, practicantes
y aprendices, entendida como, nombres, tipo y niUmero de identificacién, teléfono celular y local,
direccién de domicilio, correo electréonico, lugar y fecha de nacimiento, edad, sexo, estado civil,
personas a cargo, nivel de estudio, ocupacién y profesidon, grupo sanguineo;, Informacion médica,
informacion financiera, informacion del niucleo familiar y/o personas dependientes, e informacion
SARLAFT, de acuerdo con las siguientes finalidades:

a.

b.

-
h

Incluirlos en la base de datos de colaboradores (directos e indirectos), practicantes y
aprendices.

Incorporar sus datos personales en el contrato laboral, de aprendizaje o prdctica, los
documentos que resulten necesarios para gestionar la relacién laboral y obligaciones
derivadas de la misma que se encuentren a cargo del responsable.

Administrar los datos personales para cumplir con las obligaciones que se imponen al
responsable en su condicién de empleador, entendidas como gestién de prestaciones
sociales, contribuciones, retenciones, impuestos, controversias laborales, asi como adelantar
las afiliaciones al sistema de seguridad social, fondos de pensiones, administradoras de
riesgos laborales, cajas de compensacion familiar y demds entidades en las que el
empleado haya autorizado el fratamiento de su informacioén previamente.

Utilizar los datos personales del titular y los de su nucleo familiar para realizar trémites de
afiliacién a las entidades promotoras de salud, cajas de compensacién familiar,
administradoras de riesgo laboral, y demds necesarias para cumplir con su deber como
empleador.

Garantizar una correcta ejecucion de lo establecido en el reglamento Interno de trabajo.
Gestionar sus datos personales para garantizar una correcta asignacién de las herramientas
de frabajo en las que se incluyen herramientas tecnoldgicas como correo electronico,
teléfono madvil, acceso a sistemas operativos, aplicaciones, entre otros.

Controlar y fiscalizar el desarrollo y rendimiento de las actividades laborales en el de trabajo
asignado, a través del monitoreo y control de geolocalizacién e imdgenes de
videovigilancia.

Efectuar el correspondiente pago de la ndmina, incluida la realizacion de los descuentos
para pagos a terceros que el titular previamente haya autorizado.

Responder solicitudes del titular sobre expedicidén de certificados, constancias y demds
documentos solicitados en virtud del vinculo laboral.
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j- Archivar y custodiar de manera adecuada la informacién laboral activa e histérica de los
empleados.
k. Enviar comunicaciones infernas relacionadas o no con su vinculacion laboral.

l. Promover su participacién en programas desarrollados para aumentar el bienestar y buen
clima laboral.

m. Establecer y gestionar el proceso de reclutamiento, seleccién y contratacion.

Gestionar pruebas psicotécnicas, de desempeno de competencias y habilidades, visitas

domiciliarias, evaluaciones psicosociales, pruebas de poligrafo y las que se consideren como

pertinentes para adelantar el proceso de seleccidén y la contratacién de la persona como
empleado del responsable.

o. Informar solore cambios sustanciales en la politica para el tratamiento y proteccién de datos
personales.

p. Responder a las peticiones, consultas, reclamos y/o quejas que realicen los fitulares de
informacion de tipo personal a fravés de cualquiera de los canales habilitados que el
responsable para dicho efecto.

q. Transferir o transmitir la informacién personal a terceros, cuya gestién garantice el correcto
funcionamiento de la operacién del responsable, ya sea por una prestacidon de servicios
como servicios de tecnologia e infraestructura, abogados laboralistas, entre otros, asi se
encuentren en paises diferentes a Colombia sin importar si cumplen o no los requisitos
minimos adecuados sobre proteccidon de datos personales establecidos por la ley
colombiana para su tratamiento.

r. Para efectos del fratamiento de datos personales de los terceros que el colaborador
suministre, como beneficiarios, cényuge, referencias personales y comerciales, el
responsable asume que el colaborador cuenta con la debida autorizacidn de los titulares
para ser enfregados y tratados de acuerdo con las finalidades contempladas en la presente
politica para el tratamiento y proteccion de datos personales.

3

2.6.4. Finalidades aplicables al tratamiento de datos de los candidatos a una vacante

Respecto de los candidatos a una vacante, el responsable informa que su informacion personal serd
tratada durante el proceso de reclutamiento y seleccidn, para llevar a cabo pruebas de desempeio,
competencias y habilidades, visitas domiciliarias, evaluaciones psicotécnicas, psicosociales, andlisis de
referencias, el andlisis de historia laboral y las demds que se estimen necesarias para identificar la
conveniencia de la contratacién. Su informacién se conservard en la base de datos denominada
“candidatos”, que se encuentra en archivo fisico y automatizado, por un periodo mdximo de seis (6)
meses y una vez finalizado este tiempo se procederd a destruir o eliminar la carpeta o archivo.

2.6.5. Finalidades aplicables al tratamiento de informacion personal de proveedores y/o aliados
estratégicos

Los datos personales de los proveedores, entendida como Informacién de contacto, nombres,
ocupacién tfipo y nUmero de identificacion, teléfono celular y local, direccién de domicilio, correo
electronico, actividad econdmica, informacidn financiera vy tributaria, cuenta bancaria, operaciones
internacionales, descripcién de productos en moneda extranjera, referencias de clientes y personales,
informacion SARLAFT, se utilizardn de acuerdo con las finalidades que se relacionan a continuacion:

a. Incluirlo en nuestra base de datos como proveedores y/o aliados estratégicos.

b. Incorporar sus datos personales en el contrato comercial, documentos que resulten
necesarios para gestionar la relacién comercial y obligaciones derivadas de la misma que
se encuentren a cargo del responsable.
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Administrar los datos personales para cumplir con las obligaciones que se imponen al
responsable en su condicidon de contratante.

Dentro del proceso de seleccidn, se podrd revisar y evaluar aspectos financieros, técnicos,
idoneidad y de cualquier ofra indole que permita al responsable identificar la capacidad
de cumplimiento del proveedor.

Efectuar pedidos y solicitudes de servicios y productos al proveedor.

Reportar informacién tributaria referente a las compras.

Desarrollar esquemas de ofertas y planes comerciales.

Gestionar los diferentes procesos de pagos facturas y cuentas de cobro.

Evaluar la prestaciéon del servicio prestado y redlizar estudios estadisticos y andlisis de
mercado.

Brindar asistencia e informacién de interés general y comercial.

Utilizar, en el evento que sea necesario, los datos personales de los empleados y contrafistas
del proveedor con el fin de establecer controles de acceso a la infraestructura ldgica o fisica
del responsable.

Aportarinformacion a las autoridades competentes y administrativas debido a sus funciones,
cuando asi lo soliciten y se encuentren legitimadas para acceder a la misma.

Informar sobre cambios sustanciales en la politica para el tratamiento y proteccién de datos
personales.

Responder a las peticiones, consultas, reclamos y/o quejas que realicen los fitulares de
informacion de tipo personal a fravés de cualquiera de los canales habilitados que el
responsable para dicho efecto.

Transferir o transmitir la informacién personal a terceros, cuya gestion garantice el correcto
funcionamiento de la operacién del responsable, ya sea por una prestacidén de servicios
como agencias de transporte, de aduanas, servicios de tecnologia e infraestructura,
abogados, entre ofros, asi se encuentren en paises diferentes a Colombia sin importar si
cumplen o no los requisitos minimos adecuados sobre proteccién de datos personales
establecidos por la ley colombiana para su tratamiento.

Para efectos del fratamiento de datos personales de los terceros que el proveedor suministre,
ya sea de sus empleados o confratistas, el responsable asume que su proveedor cuenta con
la debida autorizacién de los titulares para ser entregados y tratados de acuerdo con las
finalidades contempladas en la presente politica para el fratamiento y proteccidén de datos
personales.

2.6.6. Finalidades aplicables al tratamiento de informacién personal de prospectos comerciales

y clientes

Los datos personales de los prospectos comerciales y clientes de BAN100 dependerdn de tipo de cliente
involucrado, es decir, si es cliente de colocacién o es cliente de captacién. Los datos captados
corresponden a: nombres, apellidos, tipo y nUmero de identificacion, teléfono celular y local, direccidn
de domicilioy correo electrénico, como lugar y fecha de nacimiento, edad, sexo, estado civil, personas
a cargo, nivel de estudio, tipo de vivienda, ocupacién y profesion, datos del cényuge y beneficiarios
(nombres, apellidos, tipo y nUmero de identificacién, direccion, teléfono celular y local), informacién
financiera, tributaria y/o laboral, operaciones en el exterior referencias personales y familiares,
informacion SARLAFT, entre otros.

a.
b.

Registrarlo en la base de datos como prospecto comercial y cliente.

Verificar, validar, confirmar y actualizar la informacién e identidad del prospecto comercial
y cliente.

Conocer el comportamiento financiero, comercial, crediticio, y nivel de endeudamiento del
prospecto comercial y cliente.
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Establecer, mantener, actudlizar y terminar una relacién contractual, para la cual se
utilizardn sus datos para generar comunicaciones efectivas.

Efectuar una adecuada prestacién de los servicios financieros de colocacién, captaciéon y
gestién de cobro. La gestion de cobro y recuperacién de cartera se podrd efectuar
directamente por la entidad o a través de un tercero contratado para tal funcion, razén por
la cual, el cliente aprueba que su informacion personal sea compartida con el mencionado
tercero.

Establecer un canal de comunicacion efectiva con el prospecto comercial y cliente, cuyo
contacto puede efectuarse a través de llamada telefénica, mensaje de texto, correo
electrénico, redes sociales, aplicaciones de mensajeria instantdnea (WhatsApp, entre ofras),
correspondencia fisica, entre otros.

Grabar llamadas telefénicas, guardar las comunicaciones y en general, dejar constancia
de los mensajes que se intercambien en desarrollo del contrato.

Efectuar estudios estadistico y andilisis de mercado.

Destruir los documentos entregados en caso de que la solicitud de financiacién sea negada
0 en caso de que sea aprobada y no aceptada.

Informar sobre el estado de los servicios contratados, modificaciones, novedades y
realizacién de encuestas de satisfaccion del servicio.

Responder a solicitudes o requerimientos de informacién de nuestros productos y servicios.
Realizar andlisis estadisticos de tendencias, hdbitos de consumo y comportamientos del
consumidor.

Gestionar actividades de servicio al cliente y postventa.

Ofrecer los productos o servicios de la entidad, asi como los servicios y productos de las
entidades con las cuales cuenten con una alianza vigente, a través de cualquier medio
conocido o por conocerse, ya sea directamente o a través de un tercero encargado para
tal efecto.

Informar sobre cambios sustanciales en la politica para el tratamiento y proteccion de datos
personales.

Responder a las peticiones, consultas, reclamos y/o quejas que realicen los fitulares de
informacion de tipo personal a través de cualquiera de los canales habilitados que el
responsable para dicho efecto.

Transferir o transmitir la informacién personal a terceros, cuya gestion garantice el correcto
funcionamiento de la operacién del responsable, ya sea por una prestacidén de servicios
como agencias de transporte, servicios de tecnologia e infraestructura, abogados, entre
otros, asi se encuentren en paises diferentes a Colombia sin importar si cumplen o no los
requisitos minimos adecuados sobre proteccidén de datos personales establecidos por la ley
colombiana para su tratamiento.

El responsable entiende que los datos personales de los terceros, tanto como beneficiarios,
conyuge, referencias personales y familiares, que el cliente y prospecto comercial suministre
cuentan con la autorizacién de los titulares para ser entregados y fratados de acuerdo con
las finalidades contempladas en la presente politica para el tratamiento y proteccién de
datos personales.

La recoleccién de datos biométricos por BANT00 S.A. tendrdn las siguientes finalidades:
Datos Biométricos: Son los datos personales referidos a las caracteristicas fisicas, fisioldgicas
o conductuales de una persona que posibiliten o aseguren su identificacién Unica.

La aceptacion y autorizacion del tratamiento de datos Biométricos que solicitamos
comprende el consentimiento informado no solo acerca del uso del dato biométrico, sino
sobre las finalidades que éste incluye:
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Recoleccion, captacion, grabaciéon, transmision, almacenamiento, conservacién o
reproduccién en tiempo real o posterior, depuracion, uso, andlisis, circulacién, actualizacién,
cruce y eliminacién, entre otros, de los datos biométricos facilitados por cualquier medio.

Los datos biométricos tendrdn como finalidad:

e Redlizar procesos de identificaciéon y autenticacién de las personas.

e Redlizar procesos de vinculacion no presenciales por medios digitales

e Ser usador por herramientas y sistemas de informacién para identificar una persona,
dar o negar accesos.

e Reconocer a un individuo con base en sus caracteristicas fisicas o de
comportamiento.

e Confrolary prevenir fraude.

¢ Finalidades del tratamiento de datos personales enunciados del numeral a. alr.

2.7. Derechos del Titular

Los fitulares de informacidén personal podrdn ejercer el derecho de Habeas Data ante el responsable
de tratamiento, es decir, podrdn acceder, conocer, rectificar u oponerse al tfratamiento de sus datos
personales, razdn por la cual procedemos a describir el contenido y detalle de cada uno de los
derechos.

a. Derecho de Conocimiento: El titular de informacién tiene derecho de conocer si sus datos
personales han sido sometidos a cualquier forma de tratamiento y podrd ejercer el derecho
de conocer el origen de sus datos, forma de autorizacion vy silos mismos han sido transmitidos
o transferidos a terceros, asi como a conocer la identificacidon de esos terceros.

b. Derecho de Actualizacién: El fitular de informacion tiene el derecho de actualizar la
informacion conservada.
c. Derechos de Rectificacion: El titular de informacién podrd comprobar frente al responsable

del fratamiento de la informacion la exactitud y veracidad, y ante alguna discrepancia, por
ser inexactos, incompletos o errados, podrd solicitar la rectificacidon de su informacién
personal.

d. Derecho de Oposicion: El fitular de la informaciéon personal podrd oponerse al tratamiento
de su informacion personal, cuando su uso resulte excesivo o inadecuado, para lo cual
deberd indicar los datos que se deben cancelar, con el objetivo de generar un bloqueo de
sus datos o cancelacion definitiva del dato o cese del tratamiento del uso no autorizado.
Los datos podrdn ser conservados durante los tiempos previstos en la normatividad aplicable
y la misma no podrd ser suprimida complemente cuando el titular tenga el deber legal o
contfractual de permanecer en la base de datos del responsable del fratamiento.

2.8. Deberes de BAN100 en el tratamiento y proteccién de datos personales

BANI10O tiene presente, en todo momento, que los datos personales son propiedad de los Titulares a los
que se refieren y que solo ellos pueden decidir sobre los mismos. En este sentido, hace uso de ello sélo
para aquellas finalidades que se encuentra facultado y respetando en todo caso las disposiciones de
la Ley 1581 de 2012 sobre proteccidon de datos personales y demds normas que la modifiquen, aclaren
y/o adicionen. BAN100, se compromete a cumplir de forma permanente con los siguientes deberes
como responsable y encargado del tratamiento de los datos:

En calidad de responsable:

2.8.1. Garantizar al titular de la informacién, en todo tiempo, el pleno y efectivo ejercicio del
derecho de Hdbeas Data.
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2.8.2.

2.8.3.

2.84.

2.8.5.

2.8.6.

2.8.7.

2.8.8.

2.8.9.

2.8.10.

2.8.11.

2.8.12.

Informar oportuna y debidamente al Titular sobre la finalidad de la recoleccién vy los
derechos que le asisten por virtud de la autorizaciéon otorgada.

Garantizar que la informacién que se suministre al (los) encargado (s) del tratamiento
sea veraz, completa, exacta, actualizada, comprobable y comprensible.

Adoptar un manual interno de politicas y procedimientos en el fratamiento de los datos
personales para asegurar el cumplimiento de la ley y el ejercicio de los derechos del
titular.

Conservar la informaciéon bajo las condiciones de seguridad necesarias para impedir
su adulteracioén, pérdida, consulta, uso o acceso no autorizado o fraudulento.

Conservar, en las condiciones previstas en la ley, copia de la respectiva autorizacién
otorgada por el fitular.

Realizar oportunamente la actualizacién, rectificacién o supresién de los datos, cuando
sea necesario.

Suministrar a él(los) encargado (s) del fratamiento Unicamente datos cuyo tratamiento
esté previamente autorizado de conformidad con lo previsto en la presente ley.

Exigir al encargado del tratamiento en todo momento, el respeto a las condiciones de
seguridad y privacidad de la informacidén del fitular.

Informar al encargado del tratamiento y al operador de informacién, cuando
determinada informacidén se encuentra en discusidon por parte del Titular, una vez se
haya presentado la reclamacién y no haya finalizado el trdmite respectivo.

Informar a la Superintendencia de Industria y Comercio cuando se presenten
violaciones a los cédigos de seguridad y existan riesgos en la administracion de la
informacion de los titulares.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria
y Comercio.

En calidad de encargado:

2.8.13.

2.8.14.

2.8.15.

2.8.16.

2.8.17.

2.8.18.

Abstenerse de circular informacién que este siendo controvertida por el titular de la
informacion y cuyo blogueo haya sido ordenado por la Superintendencia de Industria
y Comercio.

Permitir el acceso a la informacién Unicamente a las personas que pueden tener
acceso a ella.

Garantizar al Titular, en fodo fiempo, el pleno y efectivo ejercicio del derecho de
hdbeas data.

Conservar la informacién bajo las condiciones de seguridad necesarias para impedir
su adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento.

Tramitar las consultas y los reclamos formulados por los fitulares en los términos
senalados en la ley.

Realizar oportunamente la actualizacion, rectificacion o supresion de los datos en los
términos de ley.
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2.9. Procedimientos para efectuar consultas y/o reclamos

El fitular de informacién podrd ejercer sus derechos en todo momento para garantizar su derecho de
acceso, rectificacioén, supresion y prueba de autorizacién ante el responsable a través de los canales
habilitados que a continuaciéon se enuncian.

Para el ejercicio de su derecho, debe tener en cuenta que el mismo lo podrd ejercer a nombre propio,
a través de apoderado, y cuando se trata de menores de edad, por quien acredite su representaciéon
legal legitima. Cuando el ejercicio del derecho se efectie a través de apoderado, el apoderado del
titular de la informacién personal debe adjuntar copia del poder como documento idéneo para
presentar la solicitud, de lo contrario, se entenderd dicha solicitud como no presentada.

Dentro del ejercicio de sus derechos, podrd presentar una consulta o un reclamo, y cada una de
estas solicitudes cuenta con un procedimiento particular, los cuales se describen a continuacion:

2.9.1.Consultas

a. Procedibilidad: Cuando el titular de informacion personal requiera conocer la
informacion de tipo personal que de él reposa o esté vinculada en las bases de datos
de propiedad del responsable, desee conocer el origen de los datos, conocer cualquier
ofro dato personal suyo que haya sido obtenido mediante cualquier tipo de
procedimiento, operacioén o tratamiento, conocer a quienes se han transmitido y/o
transferido sus datos de cardcter personal o a quien se pretende comunicar los mismos.

b. Tiempo de atencién: La consulta serd atendida en un término mdximo de diez (10) dias
hdbiles contados a partir de la fecha de recibo de la solicitud.

c. Prérroga: En caso de no ser posible atender la consulta dentro de dicho término, se
informard al interesado, expresando los motivos de la demora y sefalando la fecha en
que se atenderd su consulta, que en ningun caso podrd superar los cinco (5) dias hdbiles
siguientes al vencimiento del primer término, sin perjuicio de las disposiciones contenidas
en leyes especiales o reglamentos expedidos por el Gobierno Nacional que podrdn
establecer términos inferiores, atendiendo a la naturaleza del dato personal.

d. Informacién por suministrar: Cuando los fitulares de datos personales realicen una
consulta sobre su informacién de tipo personal, el responsable, en su calidad de
responsable o encargada del fratamiento de sus datos personales, suministrard toda la
informacion contenida en el registro individual o que esté vinculada al titular de la
informacion.

2.9.2.Reclamos

a. Procedibilidad: Los reclamos se presentan cuando el fitular de datos personales
considera que la informacién contenida en una base de datos propiedad del
responsable debe ser objeto de correccidon, actualizacién o supresidén, o cuando
advierta el presunto incumplimiento de cualquiera de los deberes contenidos en ley 1581
de 2012.

b. Tiempo de atencién: El término mdximo para atender el reclamo serd de quince (15) dias
hdbiles contados a partir del dia siguiente a la fecha de su recibo. Cuando no fuere
posible atender el reclamo dentro de dicho término, se informard al interesado los
motivos de la demora y la fecha en que se atenderd su reclamo, la cual en ningdn caso
podrd superar los ocho dias hdbiles siguientes al vencimiento del primer término.
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c. Reclamo con informacién incompleta: Si el reclamo resulta incompleto, se requerird al
interesado dentro de los cinco (5) dias siguientes a la recepcidon del reclamo para que
subsane las fallas.

d. Desistimiento del reclamo por parte del interesado: Si el reclamo se ha presentado de
forma incompleta y se notificd oportunamente para que se subsanara el error y el
solicitante no ha dado respuesta dentro de los dos (2) meses desde la fecha del
requerimiento, se entenderd que ha desistido del reclamo.

e. Identificacién del frdmite en la base de datos: Una vez recibido el reclamo completo, en
un término no mayor a dos (2) dias hdbiles se incluird en la base de datos de propiedad
del responsable una leyenda que diga "reclamo en trdmite" y el motivo de este. Dicha
leyenda deberd mantenerse hasta que el reclamo sea decidido.

f. Competencia pararesponder: En el evento en que el responsable reciba un reclamo por
parte de un titular de informacién y no sea competente para resolverlo, dard traslado a
quien corresponda en un término mdaximo de dos (2) dias hdbiles e informard la situacion
al interesado.

2.10. Canales habilitados al Titular

Cuando el titular considere que la informacién contenida en la base de datos debe ser
objeto de correccién, actualizacién o supresién, o cuando adviertan el presunto
incumplimiento de cualquiera de los deberes contenidos en la Ley 1581 de 2012, podrdn
ejercer sus derechos y presentar consulta o reclamo ante BAN100 a través de la pdgina
web: https://www.BAN100.com.co/ link contdctenos, escribirnos al correo electronico
servicioalcliente@BAN100.com.co, la linea de atencién (601) 482 33 82 en Bogotd o a nivel
nacional al 018000 423814, o los medios que le sean posteriormente informados.

2.11. Area responsable de la atencién de peticiones, consultas y reclamos de titulares

Para los afectos aqui estipulados, se tendr&d como responsable de recibir y atender las peticiones,
consultas y reclamos de los Titulares de la informacién, al drea de Servicio al Cliente de BAN100, ante
quien el titular podrd ejercer sus derechos de conocer, actualizar, rectificar, y suprimir datos personales.

2.12. Modificacion y/o actualizacion de la politica para el tratamiento y proteccion de datos
personales

Cualquier cambio esencial en la politica, se comunicard de forma oportuna a los titulares de los datos
a través de los medios habituales de contacto y/o a través de nuestra pdgina
https://www.BAN100.com.co/

2.13. Seguridad de la informacién personal

BANT00 ha incorporado diferentes niveles de seguridad adecuados con el fin proteger los datos
personales de todos los titulares frente a posibles pérdidas accidentales y accesos, tratamientos o
modificaciones no autorizadas, lo anterior de acuerdo con el estado de la tecnologia, el tipo vy
naturaleza de los datos que se encuentran en nuestras bases de datos y los riesgos a que estdn
expuestos. Asi mismo se asegura que los terceros involucrados en su operaciéon realicen el tratamiento
de la informacion en reserva y confidencialidad, comprometiéndose a guardar el debido secreto
respecto de estos y garantizando el deber de almacenarlos adoptando medidas necesarias que eviten
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su alteracion, pérdida y tratamiento o acceso no autorizado de acuerdo con lo establecido en la
legislaciéon aplicable.

2.14.

Vigencia

El presente manual empieza a regir en los términos de la Ley 1581 de 2012. La vigencia de las bases de
datos aqui mencionadas y de los correspondientes datos personales se mantendrd de acuerdo con los
términos contractuales o con los términos de ley sobre conservacidén de documentos.

3. Documentos de consulta
a. Ley 1581 de 2012
b. Decreto 1377 de 2013

4. Control de cambios

Descripcion del cambio Elaborado Revisado por Aprobado Versién
por por
Jefe drea
juridica
Junta
18/07/2013 | Elaboracion del documento N/A Coordinador directiva 0
de Servicio dl
Consumidor 18/07/2013
Financiero
Especialista de
P tos, -
20/04/2016 | Revisién del documento N/A FOYSCIos | oficial SAC 1
Procesos y
Productos
oy Secretario
Revision de forma del“ general Especialista
documento, para facilitar su
. de Banca
20/06/20]7 comprension, No N/A 2
. . empresas /
resenta  cambios en  su
present Jefe deRiesgo | ol sac
contenido
Integral
Secretario
Revision del documento, se general
actualiza correo electrénico Junta
18/07/2018 . . . N/A directiva 3
(asesoriaenlinea@procredit-
group.com) Jefe de Riesgo 10/2018
Integral
. .z . ., Secreforio JUﬂTO
03/07/2017 | Actualizacion de la direcciony N/A qeneral directiva 4
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Descripcion del cambio

Elaborado

Revisado por

Aprobado

Version

numero teléfono del Banco 10/2018
Ajuste del documento producto
de la fusidon por absorcidon entre
Banco Procredit S.A. y Créditos y
Ahorro BAN100 S.A. Compania Jont
de Financiamiento. Para Gerencia de -unta
16/12/2019 | consultar histéricos ver C.A. N/A riesgos directiva >
BANT100 S.A. CF: Codigo: DE-GTI- Acta: 159
001 Versién: 6 y/o Banco
Procredit S.A.: Codigo: MAN-
SER-002 Version: 4
. Junta
Ajustes generales por Gerencia de . )
30/01/2020 | comentarios recibidos en junta N/A fiesgos directiva 6
Acta: 162
CISO - Oficial Junta
Actualizacion del numeral 2.6.6 d idad
26/08/2020 | jiteral f) N/A © Segurida directiva 7
de la
., Acta: 170
Informacion
CISO - Oficial Junta
Adicién del literal s en el d idad
26/11/2020 | humeral 2.6.6. N/A © Sng;' ° Directiva 8
. Acta: 174
Informacion
Adicién del numeral 2.5.6 ;:lS(S) - Of??}: Junta
26/05/2021 | Métodos de Recolecciony N/A ©~>e9unada 1 pirectiva 9
almacenamiento. dela Acta: 186
Informacion ’
CISO -
Cambio en la numeracion Brofes » Oficial de
03/09/2021 | telefénica por cambio en la N/A roteésional ae Seguridad 10
marcacién nacional procesos
dela
Informacion
Actualizacién codificaciéon de -
DE-ARI-SIC-001 o MN-ARI-SIC-017 SS? - Of(';:";: Junta
29/06/2022 y N/A © >egunda Directiva 1
Actualizacion numeral 2.8.10 de la .
. s ., Acta: 204
operadores de informacion Informacion
Se actuadliza el numeral 1. list Coordinador
Objetivo y alcance, se incluye la Especialista | 4g Seguridad Junta
ley 2157 del 29 de octubre de de de la Directiva
30/01/2023 | 2021 Seguridad Informacion y 12
) dela Ciberseguridad Acta No.
En el numeral 2.10, se actualiza | |nformacion 212
los enlaces que dirigen a los
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Elaborado Aprobado

Descripcion del cambio Revisado por Version
por por

caneles de comunicacion para
envio de PQRS a la entidad

Actualizacién del numeral 2.4, se
incluyen lineas de servicio de las
ciudades principales

Ninguna parte de este documento puede ser reproducida o transmitida de ninguna forma y por
ningun medio, ya sea electrénico o mecdnico, con ningln propdsito, sin la previa autorizaciéon por
escrito de un colaborador autorizado de BAN100.
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